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1. Inleiding

Het lokaal bestuur Wervik voert taken uit die direct van belang zijn voor haar inwoners. Het lokaal bestuur:

beheert de burgerlijke stand en de bevolkingsregisters

beheert de aangiften omtrent geboorte, huwelijk en overlijden

verdeelt documenten zoals identiteitskaarten en paspoorten, rijbewijzen, uittreksels van geboorteakten,
uittreksels uit het strafregister,..

beheert het lokale Openbaar Centrum voor Maatschappelijk Welzijn (OCMW)

reikt vergunningen uit zoals omgevingsvergunningen (bouwvergunning, milieuvergunning of
verkavelingsvergunning)

organiseert verkiezingen en volksraadplegingen
beheert begraafplaatsen
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Om deze taken uit te kunnen voeren worden hiervoor bedrijfsprocessen uitgevoerd die als ‘kritisch’ kunnen worden
aangemerkt. Dit betekent dat langdurige uitval van deze bedrijfsprocessen vanwege de negatieve gevolgen voor het
lokaal bestuur, burgers, medewerkers, bedrijven, (keten)partners, bewoners en andere betrokkenen onacceptabel
is. Om langdurige stagnatie van de kritische bedrijfsprocessen van het lokaal bestuur te voorkomen dient een proces
voor continuiteitsbeheer te worden ingericht. Onderdeel van dit proces vormt het opstellen van het
continuiteitsplan. In dit plan zijn de acties vastgelegd die dienen te worden uitgevoerd, nadat een calamiteit is
ontstaan.

Dit continuiteitsplan dient als vertrouwelijke informatie te worden behandeld. Het bevat gevoelige informatie, zoals
adressen van personen en autoriteiten en gegevens betreffende de bedrijfsvoering.

2. Wat is ons doel en onze doelgroep

Dit continuiteitsplan beschrijft de acties die dienen te worden uitgevoerd, nadat een calamiteit of rampsituatie heeft
plaatsgevonden die de voortgang van gemeentelijke kritische bedrijfsprocessen in gevaar brengt. Als gevolg daarvan
komt de dienstverlening van het lokaal bestuur in het geding. De aanleiding kan een stroomstoring zijn waardoor ICT,
energievoorzieningen en huisvesting niet meer of maar gedeeltelijk functioneren. Maar ook zonder stroomstoring
kan de ICT van het lokaal bestuur uitvallen (bijvoorbeeld als gevolg van een cyberaanval) met allerlei mogelijke
consequenties.

Het doel van dit continuiteitsplan is dan ook om de effecten van een calamiteit zoveel mogelijk te reduceren, de
dienstverlening van het lokaal bestuur te continueren en het herstel te bespoedigen. Als dit continuiteitsplan
zorgvuldig wordt uitgevoerd, kan na het ontstaan van een calamiteit snel en doeltreffend worden opgetreden, zodat
de uitval van de bedrijfsprocessen binnen de gestelde grenzen blijft.

De doelgroep van dit continuiteitsplan zijn de medewerkers die bij uitval belast zijn met het zoveel mogelijk
reduceren van de effecten van een calamiteit, het continueren van de bedrijfsprocessen van het lokaal bestuur en
de voorbereiding op uitval.

3. Definitie ‘calamiteit’

Een calamiteit wordt in het kader van dit continuiteitsplan gedefinieerd als een ongewenste gebeurtenis die zodanige
negatieve gevolgen heeft dat de voortgang van de kritische bedrijfsprocessen van het lokaal bestuur worden
verstoord en de maximale uitvalsduur van deze kritische bedrijfsprocessen dreigt te worden overschreden.




Dit continuiteitsplan beschrijft een scenario waarbij uitgegaan wordt van onderstaande veronderstellingen:
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5. Personen in het bezit van dit continuiteitsplan (Disaster Recovery
Procedure)

Ten minste volgende mensen beschikken over een exemplaar van dit continuiteitsplan buiten de muren van de
organisatie. Dit kan een papieren of een elektronisch exemplaar zijn. Een elektronisch exemplaar kan door de

Een totale ramp waarbij enkel de infrastructuur van het lokaal bestuur beschadigd is en bijgevolg een

4. Wat zijn onze uitgangspunten?

volledige uitwijk (zowel technisch als organisatorisch) noodzakelijk is.

Een gedeeltelijke ramp van de infrastructuur van het lokaal bestuur: de aard van de ramp vereist niet dat

alle onderdelen (zowel technisch als organisatorisch) van dit plan moeten uitgevoerd worden.

De calamiteit heeft enkel gevolgen op het lokaal bestuur. De rest van de gemeente is niet getroffen door de
calamiteit.

Er kan een beroep worden gedaan op alle personeelsleden.
De back-ups zijn beschikbaar. (alle back ups staan lokaal)

belanghebbende zelf uitgeprint worden indien de situatie dit vereist.
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7. Overzicht eenheden tijdens normale werking van de organisatie

Tijdens de normale werking beschikt het lokaal bestuur van Wervik over de volgende hoofdlocaties:
% Stadhuis — Sint-Maartensplein 16,8940 Wervik
% OCMW - Molenstraat 19, 8940 Wervik

En volgende nevenlocaties:

Sportsite Pionier
Site Ter Linde

GC De gaper

GC’t Forum
Bibliotheek Wervik
Bibliotheek Geluwe/Sloeber Geluwe
Depot Fabriekske
Museum
Erfgoedsite
Tekenschool
Sloeber Kruiseke
Sloeber Wervik
Site Virovios

De Kier

Oosthove

Ter Drapiers

HHHFEFEFRFERREREEEEE

Bijzondere aandachtspunten:

Het stadhuis, het Tabaksmuseum, de Erfgoedsite, het Fabriekske, de bibliotheek, Ter Drapiers, het Sint-Janshospitaal,
de kerk van Wervik, de sociale dienst, site Oosthove en de tekenschool zijn in ring-topologie met elkaar verbonden
via een private glasvezelkabel.

Er zijn 2 internet-break-outs. In _ bevindt zich de Proximus verbinding (1x internet). In [ Il bevindt
zich de Telenet-aansluiting(1x internet). In — is er een EDP-net aansluiting voor de publieke
internetverbinding. Het Explore netwerk is ook in -

_ staan een aantal straalverbindingen:

vanaf de | s o cen straalverbinding naar [




Netwerkschema

(Schema verwijderd omwille van veiligheidsredenen)

Het lokaal bestuur en WZB Wervik beschikken over 3 serverrooms. Op het _ bevindt zich
een serverruimte, voorzien van airco met daarin een fysieke serveropstelling, een firewall, een switchrack en

bijhorende patchpaneel. in | <>~ c-n gelijkoardige opstelling. In

staat nog een beperkte, fysieke serveropstelling met switches en patchpaneel voor back-ups. In || sta2t de
publieke firewall.

Het lokaal bestuur en WZB Wervik beschikken over 1 AD domein. Alle servers draaien op een redundante
infrastructuur. In _en _draait telkens een ESX server. De storage is volledig

redundant. Deze en

Het lokaal bestuur en WZB Wervik en de buitendiensten maken gebruik van een gemeenschappelijke digitale
telefooncentrale, beheerd door Telenet en aangesloten via Proximus als provider.

Het GSM netwerk wordt door Proximus beheerd.

Netwerk (toevoer) Netwerk bezoekers Telefonie (VOIP)

Locatie
Fiber Wireless Ja
Fiber (relaypunt -
straalverbindingen)
Fiber Wireless en vast la
Fiber Wireless Ja
UTP via Wireless Ja
Tabaksmuseum
Fiber Wireless Ja
Fiber Wireless Neen
Fiber Wireless en vast Ja
Fiber Wireless Ja
Fiber Wireless Ja
Fiber Wireless Ja
Fiber Wireless Ja
Fiber Wireless Ja
straalverbinding Wireless Ja
Straalverbinding via Wireless Ja
h neen Neen
Straalverbinding de Wireless Ja
_ Straalverbinding Wireless Ja
—— P Wireless Neen
_ Microwave - Neen Neen
_ Straalverbinding Wireless Ja
- Straalverbinding Wireless Ja
i VPN Neen Neen

Tabel 1 : algemeen schema IT en communicatie




8. Service providers - IT leveranciers - Services

Service providers

Service Leverancier » Opmerkingen
Internet (+ RR & KSZ) Helpdesk
Internet Helpdesk
Telefonie (vast) Helpdesk
Telefonie (mobiel) Helpdesk
Telefooncentrale SPOC — Helpdesk
Straalverbindingen en Helpdesk
Microwave

Tabel 2 : algemeen overzicht communicatiediensten

IT leveranciers (hard- & software)

Type Leverancier Contact Opmerkingen
Hardware (server) Helpdesk
Hardware (switches) Helpdesk
Hardware (portables) Eigen [T dienst
Hardware (pc's) Eigen IT dienst
Hardware (printer)
Software (apps / office) Helpdesk
Helpdesk

Tabel 3 : algemeen overzicht IT leveranciers

9. Telefonie (intern) - algemeen overzicht

Het lokaal bestuur maakt gebruik van een VOIP telefooncentrale. De aansluiting van de telefooncentrale is

redundant en bevindt zich in het serverlokaal van _ en in de | G
In _ is er wel een extra telefooncentrale - Deze wordt eveneens beheerd door -

10. IT configuratie — algemeen overzicht

Server configuratie :
% Virtueel
% Hosts:3
< Guest VM's: . Windows servers en l Linux server

Voor een gedetailleerd overzicht van de servers wordt er verwezen naar Bijlage 1.

Network
% LAN network layout :

Firewall : Ja, lokaal {_) actief/passief opstelling




% WAN connection {internet)

~ VPN:Ja
Cloud toepassingen:
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Back-up en restore procedure

Voor de back-up en restore procedure wordt er verwezen naar bijlage 2.

11. Thuiswerkmogelijkheden

Binnen het lokaal bestuur kan er op 2 manieren aan thuiswerken gedaan worden:




< Via VPN verbinding. Op de eigen laptops staat de VPN client van - Inloggen kan via two-factor-
authenticatie.

= Via het portaal van _ kan er ingelogd worden met two-

factor-authenticatie:
= Terminal server
e Beperkt aantal toepassingen beschikbaar maar handig om overal en altijd aan de
slag te kunnen
=  Eigen pc overnemen
e Kan ook maar dan moet de pc op het werk blijven aanliggen en kan dit op de eigen
privé pc

Rond thuiswerken is er een intern reglement opgenomen in het arbeidsregiement.

12. Inventaris ICT

Een up-to-date inventaris.is een belangrijk hulpmiddel om te weten te komen welke en hoeveel van de gebruikte
middelen dienen beschikbaar gesteld te worden om de diensten van het lokaal bestuur voort te kunnen zetten in
het geval van een ramp. Een up-to-date inventaris geeft op elk tijdstip een overzicht weer van de gebruikte
middelen tijdens de normale werking van het lokaal bestuur. Weliswaar is het voornamelijk de bedoeling om een
minimale dienstverlening te kunnen waarborgen tijdens de beperkte en tijdelijke periode van een ramp. Mogelijk is
het daarom niet noodzakelijk om een volledige opstelling van de informatie en communicatie infrastructuur van
het lokaal bestuur tijdens de normale werking na te streven. Een basis dienstverlening beschikbaar stellen is het
uiteindelijke doel tijdens een rampsituatie.

De volgende inventarissen zijn beschikbaar en worden automatisch up-to-date gehouden via - :
< Hardware (netwerk, servers, computers, printers, telefonie),
< Software (alle toepassingen),
+ Accounts voor de verschillende toepassingen (domain, e-mail, ...},
< Services, diensten en leveranciers

Ook in - wordt de hardware bijgehouden. Dit is praktisch om te weten wanneer een toestel werd
aangekocht. De bedoeling is wel nog de onderhoudscontracten hieraan te koppelen.

13. Kritische systemen

Het lokaal bestuur beschikt over heel wat kritische systemen. In bijlage 3 wordt in het Business Impact Analyse
(BIA) een overzicht gegeven van deze kritische systemen.

14. Systeembijstand en SLA

worden toegevoegd als bijlage 4 bij het ICT continuiteitsplan

Het lokaal bestuur beschikt over een _ De verzekeringspolis wordt als bijlage 5

toegevoegd aan het |CT continuiteitsplan.




Belangrijke contacten




15. Coodrdinator continuiteitsplan - Crisisstaf - Contactadres -
Uitwijklocatie -

Tijdens de opmaak van dit document werden een aantal afspraken gemaakt, verantwoordelijken
aangeduid en locaties vastgelegd.

Coordinator

Aangesteld als codrdinator bij uitvoering van dit continuiteitsplan :

I cosrdinator interne ondersteuning en digitalisering

Crisisstaf deelnemers

De leden van de crisisstaf zullen worden uitgenodigd door de codrdinator continuiteitsplan op de eerste
vergadering, volgend op de ramp. Afhankelijk van de aard van de ramp worden zowel de mensen van
het lokaal bestuur en/of het WZB uitgenodigd.

Naam Tel functie

Algemeen directeur lokaal bestuur Wervik
Financieel directeur

Adjunct DPO Lokaal bestuur
Codrdinator interne ondersteuning en
digitalisering

Systeembeheerder
Beleidscodrdinator Ruimte
Coérdinator Uitvoeringsdiensten
Deskundige Communicatie

Schepen van ICT

DPO
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Contactadres voor de crisisstaf

Deze locatie werd vastgelegd als primair contactadres voor de vergadering van de crisisstaf :

OPM: Indien, als gevolg van de omstandigheden, het contactadres voor de crisisstaf niet beschikbaar of
bereikbaar zou zijn, zal de continuiteitsplan coérdinator een nieuwe locatie vastleggen en deze meedelen
aan de crisisstaf.

UVitwijklocatie

Deze locatie werd vastgelegd als tijdelijke locatie voor de voortzetting van de diensten van de
organisatie.

UITWIIKLOCATIE Lokaal bestuur: [N




16. Stappenplan bij de afhandeling van een algemene of
gedeeltelijke ramp

Melding van de calamiteit

Het bestuur wordt op de hoogte gebracht van de calamiteit.

Verzamelen op contactadres

Dienst ICT neemt contact op met de leden van de crisisstaf en maakt een afspraak op het contactadres.
De leden in het bezit van een exemplaar van het continuiteitsplan begeven zich met hun exemplaar van
het continuiteitsplan naar het contactadres dat vastgelegd werd door de coérdinator.

OPM: de personen van de crisisstaf beschikken over een exemplaar van het continuiteitsplan buiten de
muren van de organisatie. Dit kan een papieren of een elektronisch exemplaar zijn. Een elektronisch
exemplaar kan door de belanghebbende zelf uitgeprint worden indien de situatie dit vereist.

Vergadering van de crisisstaf

Het voornaamste doel van deze vergadering is een inventaris te maken van de geleden schade om zo
snel als mogelijk te weten te komen of het mogelijk is om de diensten voort te zetten in de bestaande
gebouwen. Indien dit niet mogelijk zou zijn zullen de diensten in het uitwijkcentrum moeten
ondergebracht worden.

Alle deelnemers van de crisisstaf doorlopen het continuiteitsplan.
Het starten van de uitvoering van de taakverdeling voor het opstarten van de getroffen diensten.
Het vastleggen van een datum na een eerste evaluatie.

FEEE

Het vastleggen van toekomstige data voor verdere opvolging.

Evaluatie van de rampsituatie

De calamiteit wordt besproken en een evaluatie van de situatie wordt opgesteld. Na
evaluatie van de calamiteit zal de beslissing worden genomen:

% Voortzetting van de diensten, al dan niet gedeeltelijk, in de bestaande gebouwen.
< Voortzetting van de diensten op de uitwijklocatie.
<« Promoten van thuiswerken.

De eventuele beslissing tot uitwijk zal genomen worden door de algemeen directeur.

Beslissingsname van locatie voor voortzetting van de diensten

Situatie A: voortzetting van diensten in een

— —uitwijklocatie —

Situatie B: voortzetting van diensten in het
stadhuis

Situatie C: Promoten van thuiswerken




NOTA

15.1 Situatie A : voortzetting van diensten in de uitwijklocatie

DOELSTELLING : basisdiensten opstarten tussen 24 en 96 uren

UITWIJKLOCATIE Lokaal bestuur: [
[

Bij de afhandeling van de calamiteit dienen volgende basisdiensten bij voorrang heropgestart te worden:

Dienst ICT binnen de 24 uur

Onthaal met telefonie binnen de 24 uur

Dienst Burgerzaken binnen de 48 uur

Sociale dienst binnen de 48 uur

Dienst Leefomgeving binnen de 48 uur

Algemene dienst (secretariaat, financiéle dienst en dienst personeel) binnen de 72 uur
Openbaar domein binnen de 72 uur

Dienst Vrije tijd binnen de 96 uur
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BELANGRIUK : De nieuwe locatie moet voldoende ruimte bieden aan het personeel en het materiaal dat
er in ondergebracht dient te worden. Op deze nieuwe locatie is het de bedoeling dat tenminste de basis
dienstverlening van het lokaal bestuur opgestart kan worden. Daarom is het noodzakelijk de nodige
afspraken te maken met de hardware- en softwareleveranciers om de informaticamiddelen tijdig (binnen
24 uren) ter beschikking te stellen op de nieuwe locatie.

De technische en organisatorische fases hebben tot doel om de uitwijklocatie te voorzien van het nodige

kantoormateriaal, informaticamateriaal en diensten.

Technische fase - taakverdeling

Contact opnemen met de hardware- en softwareleveranciers om de nodige IT middelen ter
beschikking te krijgen in de uitwijklocatie.

Zorgen dat de nodige back-ups beschikbaar zijn en hoe deze ter beschikking kunnen gesteld worden.
De codrdinatie van de restore van de systemen met de IT dienstenleveranciers.

Contact opnemen met service providers om de diensten voor internet en telefonie in werking te
stellen in de uitwijklocatie.

Contact opnemen met de websitebeheerder om de nodige veranderingen kenbaar te maken via de
website van de organisatie.

Organisatorische fase - taakverdeling

Contact opnemen met de personeelsleden om hen op de hoogte te stellen wanneer de diensten
kunnen / zullen hervat worden.

Codrdinatie van de werking op de uitwijklocatie naar de personeelsleden.

Contact opnemen met de verzekeringsagent om een expertise te laten doorvoeren met betrekking
tot de geleden schade in de oorspronkelijke site.

Contact opnemen met de leverancier(s) van bureaumateriaal.

Contact opnemen met het postkantoor waar de uitwijksite is gevestigd (tijdelijke adreswijziging)




NOTA

15.2 Situatie B : voortzetting van diensten in de bestaande gebouwen

DOELSTELLING : basisdiensten opstarten binnen 24 uur

Bij de afhandeling van de calamiteit dienen volgende basisdiensten bij voorrang heropgestart te worden:

Dienst ICT

Onthaal met telefonie

Dienst Burgerzaken

Sociale dienst

Dienst Leefomgeving

Algemene dienst (secretariaat, financiéle dienst en dienst personeel)
Openbaar domein

Dienst Vrije tijd

TS

Ll SR SR ol o o

De technische en organisatorische fases hebben tot doel om de diensten van het lokaal bestuur zo snel
als mogelijk terug op te starten.

Technische fase - taakverdeling

- Indien nodig, contact opnemen met de hardware- en softwareleveranciers om de nodige IT
middelen ter beschikking te krijgen.

- Zorgen dat de nodige back-ups beschikbaar zijn en hoe deze ter beschikking kunnen gesteld worden.

- Codrdinatie van de restore van de systemen met de IT dienstenleveranciers.

- Contact opnemen met service providers voor telefonie en internet om de eventuele onderbroken
diensten terug in werking te stellen.

Organisatorische fase - taakverdeling

- Contact opnemen met de personeelsieden om hen op de hoogte te stellen wanneer de diensten
kunnen / zullen hervat worden.

- Codrdinatie van de werking tijdens de rampsituatie naar de personeelsleden.

- Contact opnemen met de verzekeringsagent om een expertise te laten doorvoeren met betrekking
tot de geleden schade in de oorspronkelijke site.




NOTA

15.3 Situatie C: promoten van thuiswerken

DOELSTELLING : basisdiensten opstarten binnen 24 uur

Bij de afhandeling van de calamiteit dienen volgende basisdiensten bij voorrang heropgestart te worden:

Dienst ICT

Onthaal met telefonie

Dienst Burgerzaken

Sociale dienst

Dienst Leefomgeving

Algemene dienst (secretariaat, financiéle dienst en dienst personeel)
Openbaar domein

Dienst Vrije tijd
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De technische en organisatorische fases hebben tot doel om de diensten van het lokaal bestuur zo snel
als mogelijk terug op te starten.

Technische fase - taakverdeling

- Indien nodig, contact opnemen met de hardware- en softwareleveranciers om de nodige IT
middelen ter beschikking te krijgen.
- De nodige maatregelen nemen om thuiswerken op technisch gebied te faciliteren.

Organisatorische fase - taakverdeling

- Cobrdinatie van de werking tijdens de rampsituatie naar de personeelsleden met duidelijke
richtlijnen rond veilig thuiswerken.

- Contact opnemen met de personeelsleden om hen op de hoogte te stellen wanneer de diensten
kunnen / zullen hervat worden.




NOTA

17. Herstelfase

De herstelfase is de beéindiging van de rampsituatie. In deze fase wordt de terugkeer of hervatting naar
een genormaliseerde toestand voorbereid en afgehandeld. Deze fase kan moeilijk beschreven worden
omdat een uitwijklocatie een tijdelijke oplossing is, en dat voor een nieuw gebouw of locatie geen enkele
factor gekend is (waar, wanneer en hoe).

Voor de vernieuwing van een beschadigd gebouw gelden dezelfde regels. De planning zal pas kunnen
opgemaakt worden wanneer er beslist wordt wat er gaat gebeuren met een beschadigding van de
gebouwen.

Dit document werd opgemaakt in gezamenlijk overleg met de algemeen directeur | cn de leden van de
informatieveiligheidscel.




NOTA

Bijlage 1: Overzicht servers

Bijlage 2: Back-up en restore procedure
Bijlage 3: Business Impact Analyse
Bijlage 4: Onderhoudscontracten

Bijlage 5: All risico verzekering ||l

(Bijlages in aparte bestanden)







