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Back-up en restore procedure



1. Inleiding

Back-up en restore is een belangrijke beschikbaarheidsmaatregel die ervoor zorgt dat corrupte, verloren en/of vernietigde
bedrijfsinformatie hersteld kan worden. Niet alleen bedrijfsinformatie dient meegenomen te worden in een back-up, maar ook de ICT-
instellingen zoals bv. de AD (bij Windows). Voor system states, databases, e-mail kunnen andere back-up mechanismen nodig zijn dan de
gebruikelijke (bestands) back-up.

Een goede back-up in een juist schema zorgt ervoor dat een recovery ook daadwerkelijk succesval kan zijn.

2. Doelstelling

Het herstellen van gegevens en/of programmatuur bij verlies of beschadiging door bijvoorbeeld:
- Fouten in software;

- Menselijke fouten, zoals het verkeerd invoeren of verwijderen van gegevens;

- Corruptie van data of programmatuur;

- Defect raken van de primaire omgeving (server);

- Herstellen van dienst in geval van calamiteit;

- Beschadiging door ransomware; - ...

3. Toepassingsgebied

De back-up en recovery procedure is van toepassing op alle data die zich op on-premise servers van het lokaal bestuur Wervik bevinden.

4. Definities
Back-up: een kopie van gegevens die zich op een gegevensdrager of binnen een applicatie bevinden om deze te kunnen herstellen mochten

ze beschadigd raken.
Restore: het terughalen van de data, of een gedeelte daarvan.

5. Verantwoordelijken / Bevoegdheden

= initiéle opzet back-up omgeving;
- DienstICT:

*  up-to-date houden: OS en back-up software;

*  up-to-date houden: firmware updates & upgraden back-up software. Dit gebeurt jaarlijks of ASAP in geval van kritische
(beveiligings)updates;

*  monitoring & desgevallend ingrijpen en/of escalatie naar ondersteunende IT-partner;

. uitvoeren back-up;

*  restoren indien nodig.

6. Werkwijze

a Back-up

Er wordt gewerkt met -software.

Back-up en restore procedure Pagina 2



Het maken van back-ups dient in een cyclus te gebeuren. Dit omdat anders het aantal back-upgegevens onbeheerst zal groeien en de
administratie ervan ook. Er wordt er een onderscheid gemaakt tussen back-up to disk en back-up to tape. Deze laatste blijft een zeer
interessant gegeven, al is het maar omdat deze 100% offline kan bewaard worden.

De back-ups op disk staan | - I 0 scrvers
zijn niet toegankelijk via de normale LAN maar wel op het ISCSI netwerk. Met AD rechten kun je hier niet aan. Ingeval we gehackt zouden
zijn, dan kunnen de hackers nog niet aan deze back-ups. Alle back-ups zijn eveneens geéncrypteerd.

We hebben 6 verschillende jobs.
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Schema:

backup
Nr Schema Tijdstip Backup Type target Type  Retention
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NAUET Tz L Lastron LT REELLT NEXTRON TIRGET SETE
X5 Backup Copy job 10 OCHW_Arcrue? Teletoon DMZVSS 1 VMware Backup Copy 5 heurs age Suceess <Continuouk> External Backup Repostary. Lrepted iy FE{NUPar greem o 3001

¥¢ Backup Copy job to OCMW Non¥sS 2 Vtdware Backup Copy " 12haortage  Success <Continuovt> Extemal Backup Repository. Sraated oy BLOOE poatewm ot 47

5 Backup Cepy 0B 10 OCHWASS 3 Vvare Backup Capy Gheusage  Succens Cantnuour> Exemal Backup Repcslory.  Created by BACKUPCumteam 1 §730/2

#5 Backup Cepy o8 t OCHWDoman_NerVSs Neninger 4 VMvare Backup Copy Thousago  Success <Convnuous> Extemal Backup Repostory  Credted by BACKURrustteam 1 § 30/2017

i Backup Copy job to OCMWNon_Domain_ NonvSs_Nonindes 5 \hdware Backup Copy T hours sgo Sucees <Centinuous> Evtemal Bacvup Repository. Created by BACKUPtr stream a1 5/30/2017 S 28 F

Schema:

Nummer Schema Backup Type backup target Type Retention

Er is ook een Tape Job.

Backups:
Name : Type Size
16} Production VSS VMware Backup  3.52 TB
@ Non-Domain Non-VSS Non index VMware Backup 147 TB
@ Production Non-VSS VMware Backup  3.45TB
@ Production Telefooncentrale VMware Backup  28.2 GB

: 18} Production Domain Non-VSS Non index  VMware Backup 2.077B
|

b Restore

Gegevens van minimaal 100 dagen geleden kunnen teruggezet worden. Na deze 100 dagen dient teruggevallen te worden op de maand- of
jaarback-up.

Wanneer data moet gerestored worden, dan meldt het personeelslid dit in - Hierin worden volgende details gespecifieerd:
- gewenste data {mappen, documenten...) die moeten hersteld worden;

- tijdstip waarop de laatste bruikbare versie terug te vinden is.

IT voert de gevraagde restore uit en brengt het personeelslid op de hoogte van de geslaagde restore.

7. Vernietigen gegevensdragers
Bij het uitdienstnemen van gegevensdragers worden deze op een veilige en professionele manier vernietigd. Dit houdt naast het

demagnetiseren ook het fysiek vernietigen van de dragers in. Het bedrijf dat hiervoor gekozen wordt, dient hiertoe de nodige certificaten
te overhandigen.
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