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Camera infrastructuur test
Basis audit veiligheidstest camera’s

- Kwetsbaarheidsscan met de tool Nessus op de camera 

infrastructuur en ondersteunende diensten

- Controle op het gebruik van standaardwachtwoorden voor de 
betrokken apparatuur

- Toegang en bereikbaarheid van de camera’s en ondersteunende 
infrastructuur vanop het netwerk (praktische test)

- Onderscheppen van verkeer als doel het gebruik van (al dan niet 
versleutelde) communicatie tussen camera en recorders door 
derde partijen

Camera infrastructuur config review
Uitbreiding basispakket veiligheidstest camera’s

- Controle van de toegepaste netwerksegmentatie van het 

cameranetwerk vanuit een architectuurperspectief (op basis van 
documentatie)

- Nazicht van de configuratie en opzet van het camerasysteem, 

inclusief waar de beelden worden opgeslagen

- Nazicht van eventuele Cloud componenten die betrekking hebben 
tot het camera systeem

Camera security pakketten

AVL Cyberveilige Gemeenten

Profiel Indicatief aantal mandagen*

A 3

B 2

C 1

Totaal 6

Profiel Indicatief aantal mandagen*

A 2

B 3

C 2

D 1

Totaal 8
* Op basis van 1 centraal camera-platform met maximaal 3 verschillende camera configuraties(model van de camera en/of toegepaste configuratie) in maximaal 3 verschillende netwerken 
of VLAN’s. Het aantal mandagen kan worden uitgebreid indien de scope dient aangepast te worden
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Nazicht met betrekking tot naleving 
reglementering
Uitbreiding basispakket veiligheidstest camera’s

Hier bij gaan we volgende zaken na:

• Bestaande en geldige wettelijke basis voor de installatie en 
het gebruik van de camera's

• Goed gedefinieerde (en vooraf bepaalde) doeleinden voor het 

gebruik van de camera's

• Verstrekking van duidelijke en volledige informatie aan personen 
over de installatie en het gebruik van de camera’s

Camera security pakketten

AVL Cyberveilige Gemeenten

• Naleving van de camerawet (+ voorafgaande adviezen van 
de Gegevens BeschermingsAutoriteit (GBA))

• Als afbeeldingen/gegevens buiten de EU worden 
verzonden/toegankelijk zijn voor organisaties buiten de EU, 
naleving van hoofdstuk V AVG en Schrems II-maatregelen

• Gegevensverwijdering na het gedefinieerd tijdsbestek

Profiel Indicatief aantal mandagen

A 15

B 5

D 5

Totaal 25

Op basis van de veronderstelling dat de camera's gewone bewakingscamera's zijn, geen ANPR.
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Ondersteuning & begeleiding bij 
risicomitigatie

- Hulp bij opzet of her-evaluatie van een camera systeem

- Diverse adviserende en ondersteunende diensten bij aanschaf, 

implementatie of nazicht van camerasystemen:

- Ondersteuning bij vastleggen minimum security vereisten

- Opstellen of nazicht van de Security Architectuur met 
betrekking tot de camera’s.

Camera security pakketten

AVL Cyberveilige Gemeenten

Profiel Indicatief aantal mandagen

A XXX

B XXX

C XXX

D XXX

Totaal XXX

Opmaat en vraag van het Lokaal Bestuur
Beperkt tot advies en/of ondersteuning gerelateerd tot cyberveiligheid.

− Opstellen van een Data Privacy Impact Assessment (DPIA) 
(verplichte risicoanalyse) voorafgaand aan de installatie en het 
gebruik van de camera’s

− Onderzoek naar het naleven van contracten met 
onderaannemers

− Afgifte van een DPO-advies voorafgaand aan de installatie en 
het gebruik van de camera's (en/of voor "verder gebruik" 
daarvan)

− Proces om individuele verzoeken te beantwoorden (toegang 

enz.)


